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Bu görev tanımı formu;
26.12.2007 tarihli ve 26738 sayılı Resmi Gazetede yayımlanan Kamu İç Kontrol Standartları Tebliği ile kamu idarelerinde iç kontrol sisteminin oluşturulması, uygulanması, izlenmesi ve geliştirilmesi kapsamında hazırlanmıştır. 

Görevin Tanımı 
Selçuk Üniversitesi üst yönetimi tarafından belirlenen amaç ve ilkelere uygun olarak; Daire Başkanlığının vizyonu, misyonu doğrultusunda bilgi işlem sistemini işletmek, eğitim, öğretim ve araştırmalara destek olmak için gerekli tüm faaliyetlerinin etkinlik ve verimlilik ilkelerine uygun olarak yürütülmesi amacıyla çalışmaları yapmak, planlamak, yönlendirmek, koordine etmek ve denetlemek.

 Görevi ve Sorumlulukları 

1. Üniversitenin Bilişim Teknolojileri ile ilgili tüm faaliyetlerindeki ağ, haberleşme ve sistem altyapılarının belirlenmesi, satın alınması ve/veya tesis edilmesi iş ve işlemlerini gerçekleştirerek, bu konularda gerekli teknik desteği sağlar.

2. Yazılım Şube Müdürlüğü için gerekli uygulama geliştirme ortamlarının yanında geliştirilen uygulamaların çalışacağı canlı ortamları tesis eder ve işletmesini ya da işletilmesini sağlar. Geliştirilen uygulamaların canlı ortamlara çıkana kadar olan süreçlerini yönetir. Bununla birlikte Üniversite bünyesinde kullanılmak üzere satın alınacak yazılımların altyapısını teknik uyumlulukları noktasında inceler ve satın alınan yazılımların sunulması için uygun altyapıyı sağlar.

3. Üniversite içerisinde gerekli temel Bilgi Teknolojileri hizmetlerinin (İnternet, e-posta, web alanı vb.) kesintisiz bir şekilde sunulması için gerekli tüm çalışmaları yapar.

4. Üniversite bünyesinde Bilgi işlem Daire Başkanlığı olarak sunulan ürünlerin bulut teknolojileri ile diğer üniversite veya kurumlara sunulması için gerekli altyapı bileşenlerinin kurulmasını ve işletilmesini sağlar.

5. Üniversitenin farklı lokasyonlarında bulunan birimlerin arasında tesis edilmiş olan tüm iletişim ağı SELÇUKNET üzerindeki network cihazları ile IP tabanlı iletişim için kesintisizlik esaslı servis kalitesi sunar, performans yönetimini ve denetimini sağlar.

6. Üniversite bünyesindeki tüm veri merkezlerinin, network odalarının yönetimi, fiziksel güvenliği, ilgili cihazların sürekli faal tutulması açısından gerekli tedbirleri alır ve bakımını sağlar.

7. Üniversite bünyesindeki tüm iletişim altyapısını uçtan uca yönetir, gelecek ile ilgili ağ, donanım, elektronik ve haberleşme vizyonunu oluşturmak maksadıyla teknolojik gelişmeleri takip eder, bunlarla ilgili gerekli planlama çalışmalarını yapar.

8.  SELÇUKNET üzerinden servis alan 3. parti kurum, kuruluş ve kişilerin arasındaki ilişkileri yönetir.

9. Bilgi işlem Daire Başkanlığı'nın teknolojik gelişimi kapsamında bilişim teknolojilerini takip ederek, bünyesinde gerekli eğitimlerin alınmasını sağlar ve bu eğitimleri kurum içi ve kurum dışı gelen talepler doğrultusunda düzenler.

10. Üniversite bünyesinde üretilen tüm verilerin (kullanıcıların ürettiği veriler, uygulamaların ürettiği veriler, cihazlardan elde edilen veriler vb.) güvenli bir şekilde saklanmasını sağlar. Verilerin doğru ve kesintisiz bir şekilde erişilebilir olması için gereken ortamları hazırlayarak güvenlik sıkılaştırmalarını yapar. Bununla birlikte veriyle ilgili gerekli yedekleme politikalarını da belirleyerek uygular.

11. Erişim kontrolü (PRD-12), haberleşme/ağ güvenliği (PRD-16) ve işletim güvenliği (PRD-15) gereksinimlerinin uygulanmasını sağlamak. 

12. Yedekleme (PRD-23), kriptografi (PRD-13) ve iz/log kayıtları (TLM-02) politikalarının işletilmesini sağlamak 

13. Veri merkezi ve sistem odalarının fiziksel/çevresel güvenliğini (PRD-14) sağlamak.

14. Tehdit istihbaratı (PRD-24), konfigürasyon (PRD-26) ve değişiklik yönetimi (PRD-31) süreçlerini yürütmek; teknik açıklıkların giderilmesini takip etmek. 

15. SELÇUKNET üzerinden hizmet alan 3. taraf erişimlerinde tedarikçi güvenliği gereksinimlerini (PRD-18) uygulamak.

16. Bilmesi Gereken" ve "Temiz Masa – Temiz Ekran" prensiplerine uymak ve birimde uygulanmasını sağlamak. 

17. Eriştiği bilgilerin gizliliğini korumak; KVKK hükümlerine uygun davranmak.

18. Bilgi güvenliği ihlal ve zayıflıklarının PRD-19 kapsamında (FRM-07) bildirilmesini sağlamak. 

19. Bilgi güvenliği farkındalık eğitimlerinin düzenlenmesini ve katılımı desteklemek.

20.SOME ekibinin kurulması faaliyetlerinin yönetilmesi ve güncelliğinin sağlanmasını yürütmek.
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Üst Yöneticisi 
Daire Başkanı
 
Birime Bağlı İş Unvanları;
Mühendis, Tekniker, Bilgisayar İşletmeni, Programcı

Nitelikleri 
1. 657 Sayılı Devlet Memurları Kanunu’nda ve 2547 Sayılı Yüksek Öğretim Kanunu’nda belirtilen genel niteliklere sahip olmak
2. Görevinin gerektirdiği düzeyde iş deneyimine sahip olmak
3. Yöneticilik niteliklerine sahip olmak; sevk ve idare gereklerini bilmek
4. Faaliyetlerini en iyi şekilde sürdürebilmesi için gerekli karar verme ve sorun çözme niteliklerine sahip olmak

Sorumlulukları 
Ağ ve Sistem Yönetimi birimi yukarıda yazılı olan bütün görevleri kanunlara ve yönetmeliklere uygun olarak yerine getirirken, Bilgi İşlem Daire Başkanına ve Selçuk Üniversitesi Rektörüne karşı sorumludur.
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